Proteger mon appareil avec Windows Defender

(S‘applique a : Windows 10)

Protéger mon ordinateur

Windows 10 offre la protection antivirus la plus récente du Centre de sécurité.
Windows Defender, qui contient I'Antivirus Windows Defender. Lorsque vous démarrez
Windows 10 pour la premiere fois, I'Antivirus Windows Defender est activé et protege
activement votre appareil en recherchant des logiciels malveillants, des virus et toute
menace a la sécurité.

Avec la protection en temps réel, Antivirus Windows Defender analyse vos téléchargements
et les programmes que vous exécutez sur votre appareil. En outre, Windows Update
télécharge automatiquement les mises a jour de I'Antivirus Windows Defender pour vous
aider a sécuriser votre appareil et a le protéger contre les menaces.

Le Centre de sécurité Windows Defender vous montre de quelle maniére ['Antivirus
Windows Defender vous a protégé. Il vous indique le moment ou :

1. votre appareil a été analysé contre les menaces pour la derniére fois ;

2. vos définitions ont été mises a jour la derniere fois. Les définitions sont des fichiers
gue le logiciel Antivirus Windows Defender utilise pour protéger votre appareil
contre les menaces les plus récentes ;

3. l'analyse de performances et d'intégrité de I'appareil a été exécutée pour garantir le
fonctionnement efficace de votre appareil.

Votre appareil est protége.
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Le Centre de sécurité Windows Defender comporte cing zones qui protegent votre appareil
et vous permettent de spécifier la maniere dont votre appareil est protégé :
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Proteger mon appareil avec Windows Defender

(S‘applique a : Windows 10)

1. Protection contre les virus et menaces. Surveillez les menaces sur votre appareil,
lancez des analyses et obtenez des mises a jour permettant de détecter les nouvelles
menaces

2. Performances et intégrité de I'appareil. Consultez le statut de votre appareil en
matiere de performances et d'intégrité, et gardez votre appareil a jour et en bon état
de fonctionnement avec la derniere version de Windows 10.

3. Pare-feu et protection réseau. Gérez les parametres de votre Pare-feu
Windows Defender et surveillez les événements liés a vos réseaux et a vos
connexions Web.

4. Contréle Applications et navigateur. Vous permet d'utiliser
Windows Defender SmartScreen pour protéger votre appareil contre les applications,
fichiers, sites et téléchargements potentiellement dangereux. Fournit également la
fonctionnalité Exploit Protection ou vous pouvez personnaliser les parametres de
protection de vos périphériques.

5. Options de controle parental. Fournit I'acces facile a la gestion de I'acces au Web de
vos enfants sur les appareils de votre foyer.

6. Vous verrez que chacune des cing zones s'affiche avec une icone de statut :

» Mert signifie que votre appareil est suffisamment protégé et qu'aucune action
n'est recommandée.

» Jaune indique qu'une recommandation de sécurité est disponible.

> vous alerte lorsqu'un événement requiert votre attention immédiate.

Remarque : si vous avez installé une autre application antivirus, |'Antivirus
Windows Defender est automatiquement désactivé.
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Effectuer une analyse manuellement

Si vous souhaitez une vérification plus spécifique de la sécurité de votre appareil, vous
pouvez exécuter une analyse rapide ou l'une des analyses avancées.

1. Analyse rapide. Si vous craignez d'avoir effectué une action susceptible d'introduire
un fichier suspect ou un virus dans votre appareil, exécutez une analyse rapide pour
vérifier immédiatement votre appareil. L'analyse rapide vous fait gagner du temps
lorsque vous ne souhaitez pas exécuter une analyse compléte sur tous vos fichiers et
dossiers.

2. Analyse compléte. Vérifie les fichiers et les programmes en cours d'exécution sur
votre appareil.

3. Analyse personnalisée. Analyse des fichiers ou des dossiers spécifiques sur votre
appareil.

4. Analyse Windows Defender hors ligne. Exécutez cette analyse lorsque vous craignez
gue votre appareil soit ou ait pu étre infecté par un virus ou un programme
malveillant.

En savoir plus sur Windows Defender hors ligne
En savoir plus sur I'exécution d'une analyse avancée
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Planifier votre propre analyse

Méme si le logiciel Antivirus Windows Defender analyse régulierement votre appareil pour le
protéger, vous pouvez définir I'heure et la fréquence auxquelles I'analyse se produit.

1. Accédez a Démarrer, entrez taches planifiées dans la barre de recherche, puis, dans
la liste des résultats, sélectionnez Taches planifiées.

2. Dans le volet de gauche, développez Bibliotheque du Planificateur de taches >
Microsoft > Windows, faites défiler la page vers le bas et appuyez sur le dossier
Windows Defender (ou double-cliquez dessus).

3. Dans le volet en haut au centre, appuyez (ou double-cliquez) sur Analyse planifiée de
Windows Defender.

4. Sélectionnez I'onglet Déclencheurs, puis Nouveau.

5. Définissez la durée et la fréquence, puis sélectionnez OK.

Remarque : vous pouvez également cliquer avec le bouton droit un fichier ou dossier dans
I'Explorateur de fichiers, puis sélectionner Analyser avec Windows Defender.
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Activer ou désactiver la protection en temps réel de I'Antivirus
Windows Defender

Il peut arriver que vous souhaitiez arréter temporairement la protection en temps réel.
Toutefois, la protection en temps réel s'active automatiquement aprés une courte période
pour reprendre la protection de votre appareil. Quand la protection en temps réel est
désactivée, les fichiers que vous ouvrez ou que vous téléchargez ne sont pas analysés a la
recherche de menaces.

1. Ouvrez le Centre de sécurité Windows Defender, puis sélectionnez Protection
contre les virus et menaces > Parameétres de menace.
2. Désactivez Protection en temps réel.
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